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Arvamus maddruse ,Vorgu- ja infosiisteemide kiiberturvalisuse nouded“ muutmise
eelndu kohta

Taname Eesti Infotehnoloogia ja Telekommunikatsiooni Liidu (ITL) kaasamise eest
maaruse nr 121 ,Vorgu- ja infosiisteemide kiiberturvalisuse nduded”“ muutmise eelndu
(edaspidi: eelndu) menetlusse. Oleme eelndud analiilisinud ja esitame selle kohta
jargmised seisukohad ning ettepanekud.

1. Esmaste turvameetmete kohaldamise ulatus

ITL toetab eelndu eesmarki lihtsustada mikro- ja vaikeettevotjate ning kohaliku
omavalitsuse hallatavate asutuste kiiberturvalisuse tagamise ndudeid ja eelnduga
kavandatavat muudatust, mille kohaselt peavad nimetatud isikud hakkama E-ITS voi
ISO/IEC 27001 standardi asemel jargima esmaseid turvameetmeid.

Samas jdab meile arusaamatuks, miks muudetakse eelnduga esmased turvameetmed
kohustuslikuks koigile kiiberturvalisuse seaduse subjektidele ehk ka neile, kellel on
kohustus jargida nimetatud standardeid. Eelnduga vadiksemate ettevotete ja asutuste
halduskoormust vdhendades suurendatakse seda suuremate jaoks. Standardi
rakendamisel peavad kiiberturvalisuse subjektid tle kdima koik meetmed ning
pohjendama, kui nad teatud meedet ei rakenda. Eelndu joustumine tooks kaasa selle, et
kui ettevote on otsustanud, et moni standardi meede ei ole nende jaoks maistlik, siis tuleb
seda meedet (kui see kattub eelndu lisas toodud esmase turvameetmega) siiski kohaldada
ja seda mitte riskihaldusest tulenevalt, vaid selleparast, et Gigusakt satestab sellise
kohustuse.
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Teeme ettepaneku kehtestada eelnduga esmased turvameetmed kohustuslikuna
ainult eelnou § 1 punktis 4 toodud isikutele.

2. Eelndu joustumine

Eelndu joustumine on planeeritud juba 1. septembriks kdesoleval aastal, mis jatab
subjektidele vaga vidhe aega madruse tditmiseks. Kuna nduete tditmine on tagatud
kiiberturvalisuse seadusest tuleneva jarelevalve ja karistustega, siis teeme ettepaneku
kehtestada pikem joustumise aeg. Pikem joustumisaeg on vajalik kindlasti juhul, kui
ITL-i ettepanekut kdesoleva Kkirja punktis 1 ei aktsepteerita ehk maaruses toodud
meetmeid peavad hakkama tditma koik kiiberturvalisuse seaduse subjektid, kuna ka
standardite jargijad peavad sel juhul hakkama oma vastavust eelndus toodud meetmetele
ile kontrollima.

3. Ettepanekud eelndu seletuskirja kohta

Esiteks teeme ettepaneku lisada eelndu seletuskirja moéjude peatiikki moju
kiiberturvalisuse teenuse osutajatele. Hetkel kasitletakse seal ainult mdéju eelndu
subjektidele ning pdgusalt ka kiiberkeskkonnale. Samas on oluline valja tuua, et
kiiberturvalisuse teenuseid pakkuvate ettevotete poolt vaadates viaheneb nende hulk,
kellele standardile vastavuse alast noustamist pakkuda.

Teiseks teeme ettepaneku parandada eelnou seletuskirja peatiiki ,Eelnou vastavus
Euroopa Liidu 0igusele” sdonastust. Hetkel on seal kirjas, et eelnou ei ole seotud Euroopa
Liidu oiguse lilevotmisega. Tegelikkuses on eelndu vaga tugevalt seotud NIS2 direktiivi
skoobi defineerimisega - kes on kiiberturvalisuse seaduse subjektid ja millised
kohustused neile rakenduvad.

4. Tagasiside eelndu lisale ,Esmased turvameetmed“

Mitmed eelndu lisas toodud turvameetmed tekitavad kiisimusi ning tunduvad
ebamdistlikud. Kui nduda koigilt kiiberturvalisuse subjektidelt selles lisas toodud koigi
nduete jargimist, siis hakatakse tegelema vastavuse riskidega, mitte tegelike infoturbe
riskidega.

ITL-i konkreetsemad kommentaarid, kiisimused ja ettepanekud eelndu lisa kohta on
toodud kaesoleva kirja lisas.
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5. Muud tihelepanekud eelndu kohta

Eelndu § 1 punktiga 2 lisatav pilvteenuse moiste tekitab kiisimuse, miks on vaja see tdies
ulatuses eraldi defineerida. Mdiste on olemas kiiberturvalisuse seaduses ja seda
muudetakse NIS2 direktiivi lile votva kiiberturvalisuse seaduse muutmise eelnduga. Kui
eelnduga muudetavas maaruses on oluline rohutada, et maaruse kontekstis on pilvteenus
ainult avaliku sektori poolt pakutav teenus, siis ei peaks seda tegema uue definitsiooniga.

Lugupidamisega

/allkirjastatud digitaalselt/

Doris Pold
Tegevjuht

Lisa: Tagasiside eelndu lisale ,Esmased turvameetmed” 3 lehel

Keilin Tammeparg, keilin.tammeparg@itl.ee
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Lisa: Tagasiside eelnou lisale ,,Esmased turvameetmed“

Lisa punkt 1.1. ,mddrama infoturbe eest vastutava isiku;" — selline lldine kohustus
vajab labi motlemist. Tekib kiisimus, kui vastutavaks isikuks maaratakse infoturbejuht,
kes paikneb organisatsioonis kuskil mitmeid kihte otsustamistasandist kaugemal ning
tal ei ole ka ressursse eraldatud siis, kes ikkagi vastutab.

Lisa punkt 1.2. ,vidlja téétama vorgu- ja infosiisteemide turvareeglid..." Kus on
defineeritud, mis on "turvareeglid"? Kellele need kehtestatakse?

Lisa punkt 1.5. ,mddrama igale infotehnoloogiaseadmele vastutava kasutaja“. Kas
kasutaja peaks maiarama pigem igale stisteemile?

Lisa punkti 2 pealkiri ning alampunktide sisu ei Iahe kokku. Teeme ettepaneku kas
laiendada pealkirja naiteks lisades ,ning kasutajadiguste valdkonnas” voi liigutada
kasutajadiguste/halduse teemad asjakohasesse punkti.

Lisa punkt 2.1.” tutvustama personalile kiiberhiigieeni- ja infoturbereegleid ning
tagama neile vastava koolituse vihemalt (ihel korral aastas". Moiste "kUberhigieen"
on vaga vaieldav, sest (ametlik) definitsioon puudub. Kohustuse sisu peab aga olema
nii subjektide kui ka jarelvalvaja jaoks Uheselt selge. Teiseks on kohustus teha
koolitust vahemalt Ghel korral aastas ndue, mille peab tehtuks markima ja mille méju
riskikditumisele voib olla negatiivne — triviaalseid infoturbe koolitusi vdidakse hakata
pidama tilituks kohustuseks, mis kujundab negatiivse hinnangu infoturbe suhtes.
Voimalusi tagada/kontrollida tootajate infoturbe teadlikkust on rohkem, kui kord
aastas toimuv koolitus. Naiteks vOib labi viia testi ja kui to6taja vastab kdigele digesti,
siis koolitust ta enam labima ei pea.

Lisa punkt 2.7. ,,kasutama vérgu- ja infosiisteemis vaid kontrollitud ning arvele véetud
andmekandjaid ning keelama kontrollimata véi tundmatute infotehnoloogiavahendite
kasutamise." Meede ei pruugi olla koikidel juhtudel ja 100% rakendatav. Naiteks
avalik-Oiguslik organisatsioon peab teatud ulatuses vdimaldama juurdepaase
organisatsiooni hallatavale vorgule ja/voi siisteemidele ka kasutajatele nende oma
seadmetega ja teinekord ka andmekandjatega. Maaruse meetme detailsus peab olema
sellisel tasemel, et kdik, kes on kohustatud meedet jargima, saavad seda praktikas ka
teostada.

Teeme ettepaneku lisada punkti 2 16ppu uus punkt (2.9) jargmises sGnastuses:
ykasutama ainult selleks moeldud ning heaks kiidetud vahendeid, teenuseid ja
siisteeme.”

Lisa punkt 3.1. , hindama, millised andmed ning vorgu- ja infosiisteemid on vajalikud

igapdevaseks kasutamiseks...“. Igapdevane kasutus ei ole hea maaratlus. Teeme
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ettepaneku kasutada selle asemel sGnastust: ,,on vajalikud igapdevaste llesannete ja
eesmarkide taitmiseks.”

e Lisa punkt 4.1. ,tundma oma tarnijaid ja viliste teenuste osutajaid ning nende tausta
kogu tarneahela ulatuses ning rakendama meetmeid IGhtudes riigi koostatud avalikest
ohuhinnangutest ja riskianallilisidest tarnijate kohta;" Seda vdib plilida teha ja saab
teha teatud piirini, aga seda saab teha maksimum 2-3 tarneahela lili osas. Kui ahel on
pikem, siis see ei ole praktikas teostatav. Suured teenusepakkujad (valismaised
korporatsioonid) ei pruugi tildse oma tarneahela kohta infot jagada. Sellest sGnastusest
vOib muuhulgas vialja lugeda, et riik teeb riskianallilise tarnijate kohta. Kas on labi
moeldud see ndue ka riigihangete kontekstis ja tulemas juhised, kuidas hindamist
hankeprotsessis teostada?

e Lisa punkt 4.2. ,kokku leppima tarnijatega ja vdliste teenuste osutajatega kirjalikult
taasesitatavas vormis andmete vahetamiseks vajalikud turvanéuded ning kasutatava
teenuse tingimused." Teeme ettepaneku asendada ,,andmete vahetamiseks vajalikud
turvanduded” sdnastusega "andmete t66tlemise nduded".

e Lisa punkt 5.1. ,koolitama personali, kuidas dra tunda intsidente, kuidas tuvastada
nende méju ja ulatust ning kuidas neid viiltida ja kuidas intsidentide puhul toimida;"
Sattes on mitmed asjad kokku pandud, mis vdiksid olla eraldi kasitletud. . Esiteks,
“personal” viitab Uldiselt kdikidele organisatsiooni tootajatele. Kdik to6tajad peaksid
teadma, mida teha, kui nende arvates toimub midagi kahtlast - keda informeerida,
kuidas informeerida. Sarnaselt nagu "kui markad midagi kahtlast, helista 112, raagi,
mis juhtus”. Need inimesed ei pea suutma tuvastada intsidendi mdju voi ulatust, vaid
peavad teadma, millised on vdimalikud kiberintsidendid ning kuidas
intsidendikahtlustest teavitada. Teine sihtriihm on intsidendi edasise kasitlemisega
seotud tootajaid (voib olla ka sisse ostetud teenus), kelle hulgas peab olema inimesi,
kes oskavad tuvastada intsidendi ulatust ja hinnata moju. Teiseks: intsidentide
valtimine on ennetav tegevus ja seda katab lisa punkt 2.1.

e Lisa punkt5.2.,mdédrama isiku, kes koordineerib intsidentide lahendamist, asjaomaste
asutuste ja koostéopartnerite teavitamist ning on nende kontaktisik”. Teeme
ettepaneku lisada siia nimekirja intsidentide registreerimise.

e Lisa punkt 6.3. ,jdrgima turvalise e-kirjavahetuse péhimdtteid ja vdltima tundmatute
manuste véi hiiperlinkide avamist". See on sisuline punkt, mida katavad lisa punktid
1.2 ja 2.1. Kas madruses toodud kohustuslikud meetmed peaksid olema sellises
detailsuses, defineerides sisuliselt organisatsiooni turbereegleid? Kui on tegemist
vaikese organisatsiooniga, kus riskide hindamist ei tehta ning rakendatud turve jargib
ette antud nduete nimekirja, siis on see variant. Suuremas organisatsioonis, kus
rakendatakse E-ITSi vOi ISO27001 standardit, ilmselt mitte.

e Lisa punkt 6.4. ,tutvustama personalile telefoni- ja videokbnede tegemise turbe
pohimdtteid". Sama kommentaar, mis punktile 6.3
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e Lisa punkt 6.6. ,pidama kasutuses olevate pilvteenuste ja nendega seotud riskide
arvestust." Kui noude sihtriihmaks on vaiksed organisatsioonid, siis oleks hea kaaluda
selle punkti sdnastust, et mida soovitakse saavutada. Riskide arvestuse pidamine ei
peaks olema eesmargiks omaette.

e Lisa punkt 7 tervikuna - kas maéaruse loojad oskavad hinnata, milliseid ressursse (raha
ja teadmised, sh rakendused ja personal, kes oskab neid asju teostada) laheb nende
tegevuste tegemiseks vaja? Votame naiteks punkti 7.6, kas madarusandjal on teada,
mida maksab turvalogide kogumise (lesehitamine ja kaigushoidmine? Kas on
mdeldud, mis peaks olema selle mote, kui logisid tegelikult ei monitoorita?

e Lisa punkt 7.10. ,kavandama meetmed juhuks, kui seade Idheb kaotsi, varastatakse voi
ldheb katki“. Kuna defineerimata on, mis on infotehnoloogiaseade, siis kas ikka tGesti
on vaja koikide seadmete jaoks hakata meetmeid vilja t66tama? Kui organisatsioon
teeb riskide hindamist, siis ta rakendab meetmeid vastavalt oma riskihalduse plaanile.

e Lisa punkt 9.3. ,vdltima ruumides kérvaliste isikute liikumist saatjata, eelkbige
ruumides, kus hoitakse seadmeid voi té6deldakse andmeid;" Avalikke teenuseid
pakkuvates organisatsioonides vdib sellises sdnastuses meede olla mitte teostatav.
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